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1. Lee con

atencién RIESGOS DE INTERNET

Pese a las infinitas posibilidades que ofrece Internet como
infraestructura econdmica y cultural para facilitar muchas de las
actividades humanas y contribuir a una mejor satisfaccion de
nuestras necesidades y a nuestro desarrollo personal, el uso de
Internet también conlleva riesgos, especialmente para los nifos, los
adolescentes y las personas que tienen determinados problemas
como la tendencia al aislamiento social, sin empleo, entre otros.

En el caso de los nifios, la falta de una adecuada atencion por parte
de los padres (que muchas veces estan trabajando fuera de casa
todo el dia) les deja aun mas via libre para acceder sin control a la
TV e Internet, si esta disponible en el hogar, cuando vuelven de la
escuela. Si el ordenador familiar no dispone de filtros que limiten el acceso a las paginas inadecuadas,
de forma accidental o buscando nuevos amigos y estimulos se iran encontrando alli con toda clase de
contenidos, servicios y personas, no siempre fiables ni convenientes para todas las edades. Y lo que
empieza por curiosidad puede acabar en una adiccién ya que los nifios y los adolescentes son
facilmente seducibles.

1. Riesgos relacionados con la informacidén. Las personas frecuentemente necesitamos
informacidn para realizar nuestras actividades, y muchas veces la podemos obtener en Internet de
manera mas rapida, comoda y economica que en el "mundo fisico". No obstante hemos de
considerar posibles riesgos:

- Acceso a informacién poco fiable y falsa. Existe mucha informacion erréonea y poco actualizada
en Internet, ya que cualquiera puede poner informacion en la red. Su utilizacion puede dar lugar a
multiples problemas: desde realizar mal un trabajo académico hasta arruinar una actuacion
empresarial.

- Dispersion, pérdida de tiempo. A veces se pierde mucho tiempo para localizar la informacién que
se necesita. Es facil perderse navegando por el inmenso mar informativo de Internet lleno de
atractivos "cantos de sirena". Al final el trabajo principal puede quedar sin hacer.

- Acceso de los nifios a informacion inapropiada y nociva. Existen webs que pese a contener
informacién cientifica, pueden resultar inapropiadas y hasta nocivas (pueden afectar a su desarrollo
cognitivo y afectivo) para nifios y menores por el modo en el que se abordan los temas o la crudeza
de las imagenes (sexo, violencia, drogas, determinados relatos historicos y obras literarias...). La
multimedialidad de Internet puede hacer estos contenidos aun mas explicitos e impactantes.
Acceso a informacién peligrosa, inmoral, ilicita. Existe informacion poco recomendable
(pornografia infantil, violencia, todo tipo de sectas...) y hasta con contenidos considerados delictivos
que incitan a la violencia, el racismo, la xenofobia, el terrorismo, la pedofilia, el consumo de drogas,
participar en ritos satanicos y en sectas ilegales, realizar actos delictivos... La globalidad de Internet
y las diferentes culturas y legislaciones de los paises hacen posible la existencia (por lo menos
temporal, ya que grupos especiales de la policia dedicados a delitos informaticos realiza
actuaciones a nivel internacional) de estas paginas web en el ciberespacio.

2. Riesgos relacionados con la comunicacién interpersonal. Las personas muchas veces
necesitamos comunicarnos con personas lejanas o establecer nuevos contactos sociales. Internet
nos ofrece infinidad de canales y oportunidades (e-mail, chats, weblogs...), aunque conllevan
algunos riesgos:

- Recepciéon de "mensajes basura”. Ante la carencia de una legislacién adecuada, por e-mail se
reciben muchos mensajes de propaganda no deseada (spam) que envian indiscriminadamente
empresas de todo el mundo. En ocasiones su contenido es de naturaleza sexual o proponen
oscuros negocios. Otras veces pueden contener archivos con virus.

- Recepcion de mensajes personales ofensivos. Al comunicarse en los foros virtuales y chats,
como los mensajes escritos (a menudo mal redactados y siempre privados del contacto visual y la
interaccion inmediata con el emisor) se prestan mas a malentendidos que pueden resultar ofensivos
para algunos de sus receptores, a veces se generan fuertes discusiones que incluyen insultos e
incluso amenazas.
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Pérdida de intimidad. En ocasiones, hasta de manera inconsciente al participar en los foros o
chats, se puede proporcionar informacion personal, familiar o de terceras personas a gente
desconocida. Y esto siempre supone un peligro. También es frecuente hacerlo a través de los
formularios de algunas paginas web que proporcionan determinados servicios gratuitos (buzones
de e-mail, alojamiento de paginas web, musica y otros recursos digitales...)

Acciones ilegales. Proporcionar datos de terceras personas, difundir determinadas opiniones o
contenidos, plagiar informacion, insultar, difamar 0 amenazar a través de los canales comunicativos
de Internet... puede acarrear responsabilidades judiciales (como también ocurre en el "mundo
fisico").

Malas compaiias. Especialmente en los chats,
videojuegos..., se puede entrar en contacto con
personas que utilizan identidades falsas con oscuras
intenciones, en ocasiones psicopatas que buscan
victimas para actos violentos o delictivos a las que
prometen estimulos, experiencias y amistad. Para

aminorar estos riesgos es conveniente informar sobre .‘

las normas de "netiqueta" y educar a los usuarios en el

uso correcto de los canales comunicativos de Internet, alertandoles del riesgo de difundir sus datos
mas personales y de las repercusiones legales que pueden tener sus mensajes y los archivos que
se intercambian.

Riesgos relacionados con_actividades con repercusion _econdmica. El ciberespacio que
sustenta Internet es un mundo paralelo en el que se pueden realizar practicamente todas las
actividades que realizamos en el "mundo fisico". Y las actividades con repercusién econémica
siempre suponen riesgos. En el caso de Internet destacamos los siguientes:

Estafas. En las compras y demas transacciones econdémicas (tiendas virtuales, bancos, servicios
formativos...) que se realizan por Internet, especialmente si las empresas no son de solvencia
reconocida, la virtualidad muchas veces enmascara sutiles engafios y estafas a los compradores.

Compras inducidas por una publicidad abusiva. Aprovechando la escasa regulacion de las
actividades en Internet, las empresas utilizan sofisticados sistemas de marketing para seducir a los
internautas e incitarles a la adquisicion de sus productos, incluyendo publicidad subliminal. Sus
anuncios de reclamo ("banners"...) aparecen en todo tipo de webs, y a veces resulta dificil separar
los contenidos propios de la web de la publicidad. De manera que a veces se acaba haciendo
compras innecesarias.




ACTIVIDADES

1. Responde la siguiente encuesta:

PREGUNTAS Sl NO

1. ¢ Te has sentido avergonzado de alguna de las cosas que has mostrado
en redes sociales?

2. ¢Piensas alguna vez en la imagen que das de ti mismo en las redes
sociales?

3. ¢Crees que los perfiles que has visto reflejan la personalidad de su
usuario?

4. ;Consideras como amigos a personas que acabas de conocer?

5. ¢Hablas con desconocid@s?

6. ¢ Has observado aspectos positivos en perfiles que te gustaria destacar?

7. ¢Te has hecho pasar por algin amig@ o conocid@?

8. ¢Le darias a una persona que no conoces tus datos o numero de
teléfono?

9. ¢Crees que puede ser peligroso compartir ciertos archivos con personas
con las que no tenemos suficiente confianza?

10. ¢ Valoras lo suficiente el hecho de que un archivo compartido en red es
un archivo perdido y que permanecera en la red?

2. ¢ Crees que puede haber algun problema si compartimos fotos o datos de terceras personas sin su
permiso? ¢ Por qué?

3. ¢Piensas que podemos tener algun problema si utilizamos las redes sociales de un modo
inadecuado? ¢ Por qué?




4. Menciona tres peligros del mal uso del Internet y explicalos.

5. Qué recomendaciones darias para el uso adecuado de internet. Explique.

6. Resuelve la siguiente sopa de letras:
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Palabras a buscar:

SEXTING GROOMING SPAM
CIBERBULLYING MALWARE
ADICCION PORMOGRAFIA

CORREC IMFORMACION




